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摘 要： 未来网络体系结构创新和验证亟需建设虚拟化网络实验平台，虚拟路由器作为其中的核心组网设备，

其结构和性能决定了实验平台的灵活性和承载能力．本文提出基于并行流水线的虚拟路由器数据平面结构，结合并行
包分类和异步多指针轮询调度机制，在同一物理底层上实现了多个相互隔离的并行异构路由器．本设计在可编程硬件
上进行了原型实现，并结合商用及软件路由器在真实的网络环境中部署、测试与实验．实验结果表明与传统单流水线
结构相比，本设计能以更高灵活性和并行性支持异构的路由器实例独立运行；在逻辑资源开销和延时特性未显著增加

的情况下，并行虚拟路由器可以达到与硬件可比的线速转发能力．
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１ 引言

随着互联网中新业务的不断涌现与兴起，ＴＣＰ／ＩＰ
架构的缺陷日益显现，如地址不足，安全性差，服务质量

难以保障等问题暴露出来［１］．为了解决这些问题，研究
人员提出了ＣｌｅａｎＳｌａｔｅ的网络创新思路，目的是通过网
络体系结构的创新来从根本上克服 ＴＣＰ／ＩＰ模式的不
足．在这一范畴内，ＮＤＮ［２］、ＭｏｂｉｌｉｔｙＦｉｒｓｔ［３］等体系结构已
经得到了广泛的关注和深入的研究．为了验证新型网络
体系结构的可行性和有效性，研究人员迫切需要高性能

的网络创新实验平台来进行实际部署和评估［４］．网络创

新实验平台需要允许多样化的体系架构在其上并行部

署，并且保证这些实验网络相互隔离，互不影响，以满足

不同的研究人员的使用需求［５］．
网络虚拟化是指在同一网络设备上同时运行多个

逻辑上相互隔离的网络，它被认为是搭建网络实验平台

的核心手段．虚拟路由器［４］是指可以同时运行多个独立
虚拟路由器实例的网络核心设备，它是网络实验平台的

重要组成部分，能够为网络实验平台提供虚拟化的节点

和链路资源．虚拟路由器的灵活性、隔离性、转发和扩展
能力决定了运行在实验平台上虚拟网络的性能．

ＥＫｏｈｌｅｒ等人提出通过软件来实现路由器 Ｃｌｉｃｋ［６］，
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并通过操作系统虚拟化来实现虚拟路由器，由于通用

处理器在包转发速度上难以与专用设备相比，Ｃｌｉｃｋ面
临转发速率慢的瓶颈；为了打破这一瓶颈，Ｈａｎ等人利
用ＧＰＵ的高速并行计算能力来加速软件路由器［７］，实
验结果表明它可以达到４０Ｇｂｐｓ的转发速率．与软件实
现的思路有所不同，Ａｎｗｅｒ等人通过使用可编程硬件来
构建多个路由表［８］，采用动态选择路由表实现多个并

行路由器实例．上述方案只能并行运行同构的路由器
实例，难以支持异构网络和虚拟化能力的进一步扩展．

本文提出一种基于可编程硬件的并行流水线结构

虚拟路由器，详细介绍了数据平面的设计和实现．通过
在实际硬件和真实的网络环境下进行测试，验证了本

设计在同一硬件底层中对异构的转发结构和并行虚拟

网络的支持，且并行独立的虚拟网络都可以达到与硬

件可比的峰值转发速率．

２ 设计目标

本文设计目标是在数据平面中实现高效的虚拟化

结构，使得异构网络体系结构在虚拟路由器中并行运

行，相互隔离，在此基础上还要满足灵活性的要求以及

高性能的转发能力和扩展性．
（１）高效的虚拟化能力及隔离性
实验平台中会承载大量并行网络实验，实验用户

希望自己的实验过程和结果尽可能接近真实，在带宽

占用、数据包处理等方面不能受到其他用户实验的影

响．因此，虚拟路由器数据平面需要有一种高效的虚拟
化方式，将属于不同网络的数据包进行分类、隔离和独

立处理．
（２）异构网络支持能力
实验平台中的网络实验可能基于完全不同的体系

结构，而这些新型体系结构之间并不类似，具有明显的

异构特征，如 ＮＤＮ和 ＭｏｂｉｌｉｔｙＦｉｒｓｔ的命名、编址、路由等
方式都不尽相同，它们具有不同的数据包处理过程．在
网络体系结构的研究和实验过程中，研究人员会不断

有新的想法和思路需要在平台中验证，实验环境和条

件也会随之发生变化．虚拟路由器需要能够快速灵活
地配置各个路由器实例的转发功能．

（３）高性能的转发能力
网络实验会经常运行实际的应用来测试算法或协

议的可行性，它们使用不同的流量模型，在流量大小和

模式上都有不同．为了满足应用的流量需求，虚拟路由
器中运行的实例的性能需要能够达到与硬件转发速度

相匹配的能力．
（４）具有良好的扩展性
实验平台规模扩展需要路由器的快速增量部署，

路由器需要在转发性能上满足扩展性的要求，还要在

虚拟路由器的虚拟化能力上具备动态扩展的能力，通

过逻辑资源的增加或者物理设备的简单连接可以实现

虚拟化个数的增加．

３ 虚拟路由器及其数据平面设计与实现

本设计中虚拟路由器结构采用了数据平面和控制

平面相分离的思想［９，１５，１６］，它的结构主要包括两个部

分：基于硬件的数据平面及基于通用处理器的控制

平面．
数据平面主要实现虚拟化并根据控制平面配置的

规则进行数据包的高速转发和处理，数据包由物理端

口输入到数据平面，高速的包分类模块根据分类规则

将各种数据包分离到不同的处理流水线中进行转发处

理，最终确定输出端口，并从相应的物理端口发出．数
据平面采用高效的包分类机制来实现虚拟化和隔离特

性；通过多流水线设计来实现异构网络的支持能力，并

提供可扩展的能力；在各个流水线中用户可以利用高

速的查找处理算法来实现高速的包转发能力．
控制平面建立在通用处理器平台上，如ｘ８６或ＡＲＭ

平台等，通过操作系统虚拟化实现控制平面的虚拟化

与隔离，控制平面负责路由协议和控制协议的处理．控
制平面和数据平面包通过高速的总线来实现数据交

互．
３１ 数据平面结构

虚拟路由器数据平面的整体结构如图１所示．
（１）输入队列：从物理端口，如以太网或光纤端口

输入的数据包经过 ＰＨＹ芯片处理后由 ＭＡＣ协议解析
为硬件可以处理的数据包，如 ＮＤＮ、ＩＰ等包格式．每个
端口到来的数据包都在单独的队列中排队等待处理．

（２）并行包分类：在同一队列中排队的数据包可能
从属于不同的虚拟网络，基于不同的体系结构，需要高

速的包分类机制来决定各个数据包的目的流水线，以

便于分别进行处理和查找操作．
假设每个端口速率为 Ｒｉ，所有队列的数据包都由

统一的包分类模块进行处理，那么包分类器需要同时

处理的速率为ΣＲｉ的数据包．以１０Ｇｂｐｓ的端口速率计
算，如果有 ４个端口，那么包分类的速率就需要达到
４０Ｇｂｐｓ的吞吐能力．这对于传统的包分类算法是一个
很大的挑战，无法采用传统的基于ＴＣＡＭ、Ｔｒｉｅ或者空间
分割的算法，并且需要较高的功耗和成本．

为了降低包分类的复杂度，充分利用可编程硬件

所提供的并行性特征．本设计不使用单独的包分类模
块，而是将包分类分散到各个队列上，如图２所示，数据
包在输入调度之前有两条路径，一条是采用并行的包

分类机制进行包分类，每个包分类模块负责单个队列

的包分类，可以将包分类的速率降低到单队列的速度
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上，这样可以利用传统的包分类算法．另一条路径用于
缓冲包分类完成前的包头数据，因此，每个包分类模块

可以最多处理 ＦＩＦＯ深度的包头数据．以 ＩＰ包为例，我

们如果采用五元组做包分类依据，ＦＩＦＯ采用６４ｂｉｔ的位
宽，那么使用深度为６的 ＦＩＦＯ就可以完成包头缓冲．

（３）输入调度：数据包根据包分类规则确定处理流
水线后，需要被高效地调度到处理流水线中．传统的方
案有轮询、加权轮询等，这些调度算法可以保证输入的

公平性．在本设计中，有多条流水线作为目标调度，因
此需要对传统轮询方案进行改进，在未采用 ＶＯＱ排队
策略时，令轮询的指针数目与流水线数目一致．具体算
法描述如下：

Ｓｔｅｐ１ 设输入端口数为 Ｎ，处理流水线数为 Ｍ（Ｎ
＞Ｍ）．输入端口维护状态信息，Ｓｊ（１≤ｊ≤Ｎ）来指示目
的流水线状态，每条流水线维护一个输入指针 Ｐｉ（１≤ｉ
≤Ｍ）用来指示当前流水线对应的输入队列．初始状态
下 Ｐｉ＝ｉ，Ｓｊ＝０．

Ｓｔｅｐ２ 如果输入队列对应缓存是空的，且输出流

水线处于空闲状态下，那么每个输入指针 Ｐｉ从当前位
置开始，轮询选择第 １个非空队列 ｋ，如果 Ｓｋ＝ｉ，则
Ｐｉ＝ｋ．

（４）处理流水线：处理流水线是路由器中进行包转
发和处理的关键部分．数据包处理的方式和灵活性也
在于此，不同的流水线承载着不同的体系结构，这些应

用对应的包处理流程不尽相同，在特定的处理流水线

中，数据包的各个数据区域被解析出来，按照各体系结

构的处理方法进行转发，查表处理．如基于 ＴＣＡＭ，Ｔｒｉｅ
或 Ｂｌｏｏｍｆｉｌｔｅｒ等的查找方案都可在其中使用．

在单一流水线结构中，采用多表查询的方案需要

在同构的查找表中选择目的表项进行查找，这些表的

查找模块都必须是同样结构的或者相互串联的．如果
需要改变虚拟路由器的功能，必须对这些结构的关键

模块进行修改，这些修改必然会影响其他虚拟路由器

的功能和性能，影响虚拟路由器的隔离性能．在我们的
结构中，可以在不同的流水线中部署不同的应用方案

和体系结构，如 ＩＰｖ４路由器可以和 ＯｐｅｎＦｌｏｗ［１０］的方案
并存．

（５）输出仲裁：不同流水线中的数据包在转发查找
完后需要统一地进行缓冲以及交换处理．本设计采用
无状态信息的调度算法：通过轮询确定各流水线数据

包的缓冲顺序；输出缓冲队列也是按照轮询的调度算

法输出到各端口．
（６）输出缓冲：本设计采用输出排队的交换机制，

它可以提供最理想的性能．为了达到 １００％的吞吐率，
需要外围存储器达到所有端口的链路速率总和．
３２ 原型实现

ＮｅｔＦＰＧＡ［１１］是一个线速、开源、可灵活配置的网络
开发平台，被研究人员广泛应用来搭建和测试网络相

关设计．但是，基于 ＮｅｔＦＰＧＡ的设计经常受限于 ＦＰＧＡ
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的容量，而且它必须结合总线与上位机进行通信，通信

速率与灵活性都受到限制．为了克服这一问题，作者基
于高性能的Ｖｉｒｔｅｘ５和 ＡＲＭ设计构建了一套可以独立
运行的新的网络测试板卡．在无上位机支持的条件下，
提供大规模的逻辑资源和通用处理器的灵活性．本文
在ＮｅｔＦＰＧＡ和基于Ｖｉｒｔｅｘ５的板卡上都做了原型实现．

控制平面利用 ＯＰＥＮＶＺ虚拟机实现．ＯＰＥＮＶＺ是一
种轻量级的虚拟化方案，它基于操作系统虚拟化技术，

对比于全虚拟化和半虚拟化技术，它对内核的改动

较小，具有更高的灵活性．路由协议软件选择开源的
ｚｅｂｒａ［１２］来实现．控制平面的功能在文献［１３］中有详细
阐述．

４ 性能分析

４１ 资源开销比较

并行流水线的设计必然会带来额外的硬件开销．
为了测试本设计的资源利用率，分别在 ＮｅｔＦＰＧＡ和 Ｖｉｒ
ｔｅｘ５的板卡上构建了 ＩＰｖ４的路由器，表 １列出了不同
路由器实例数目对应的逻辑资源利用率．

表１ 不同虚拟路由器数目的资源使用率比较

虚拟化数目
资源使用比例（ＮｅｔＦＰＧＡ／Ｖｉｒｔｅｘ５）

Ｓｌｉｃｅｓ ＬＵＴ ＢＲＡＭ

１ ５５％／２３％ ４９％／３３％ ５３％／３１％

２ ７９％／２４％ ６４％／３５％ ５３％／４７％

３ ９１％／２７％ ７７％／３７％ ６０％／５３％

４ ９６％／３０％ ８８％／４２％ ６７％／５９％

１０ 不支持／４１％ 不支持／５３％ 不支持／６６％

从结果可以看出，ＮｅｔＦＰＧＡ平台最多可以支持４个
路由器实例，Ｖｉｒｔｅｘ５板卡则最少可以支持１０个路由器
实例，并可继续扩展．与未虚拟化（虚拟数目为１）的情
况相比，随着虚拟化数目增加，虚拟路由器的资源开销

并不是倍增，而是以一个较小的比例递增的；而且资源

开销的增长速度随数目增加逐渐降低．
４２ 异构支持及隔离性比较

为了测试虚拟路由器的隔离特性，采用图３中的实
验拓扑．实验使用 ４个虚拟路由器节点，其中有两个
ＮｅｔＦＰＧＡ节点，一个 Ｖｉｒｔｅｘ５板卡节点和基于软件搭建
的Ｃｌｉｃｋ节点．每个节点通过虚拟化虚拟出两个虚拟路
由器实例，其中一个路由器实例基于 ＩＰｖ４协议，另一个
路由器实例运行８０２．１Ｑ协议．ＩＰｖ４路由器与无线路由
器连接，运行ＲＩＰ协议，无线手持设备通过无线路由器
接入该网络；在８０２．１Ｑ网络中运行ＯＳＰＦ协议．

实验表明：两个虚拟网可以独立运行各自的协议

和转发功能，生成相应的路由表．手持终端可访问 ＩＰｖ４

中的软硬件网络节点，但是无法访问８０２．１Ｑ网络中节
点．结果证明本设计实了对异构体系结构的支持和完
全的隔离特性．

４３ 转发性能

为了测试多个流水线的转发性能，我们在 ＮｅｔＦＰＧＡ
中分别虚拟化一个 ＩＰｖ４路由器和一个基于 ８０２．１Ｑ的
路由器，并利用基于ＮｅｔＦＰＧＡ的 ＰａｃｋｅｔＧｅｎｅｒａｔｏｒ［１４］作为
流量产生工具，分别向两个端口分别发送１Ｇｂｐｓ的 ＩＰｖ４
包和８０２．１Ｑ包．测试结果如图４所示．

从图中来看，虚拟化后的路由器转发速率（多流水

线）与未虚拟化（单流水线）的数据转发速率基本是可

比的，都可以达到１Ｇｂｐｓ线速转发速率．当包长较小时
（＜２５４字节），硬件的转发速率要明显高于软件的转发
速率．

包分类和调度的过程必然会引入额外的延时，我

们以ＩＣＭＰ协议的延时来比较，从表２来看，虚拟化后的
转发延时增加了 ４４％；为了测试转发速率对网络应用
的影响，我们还测试了图３拓扑中无线手持终端通过两
个硬件节点转发到 Ｃｌｉｃｋ路由器端口的延时．无线手持
终端与路由器的距离在１０ｍ－４０ｍ的范围变化，相应的
转发延时在２５ｍｓ－９０ｍｓ这一范围内变化；比较虚拟化
前后的数值变化，可以看出虚拟化造成的转发延时的

增加并不能影响到全局的延时．这也说明虚拟化所增
加的延时对网络性能或应用的影响十分有限．
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表２ 延时比较（５次平均）

类型 回环延时 转发延时 无线转发延时

单流水线 ０．０３ｍｓ ０．２５ｍｓ ２５ｍｓ－９０ｍｓ

多流水线 ０．０３ｍｓ ０．３６ｍｓ ２５ｍｓ－９０ｍｓ

５ 结论

本文提出了一种基于可编程硬件的虚拟路由器数

据平面结构，并详细阐述了其实现方法．实验结果表明
本设计可支持多个异构的虚拟路由器实例，它们之间

具有完全的隔离特性，每个虚拟路由器实例可以达到

线速的转发速率．
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